N° |Area de Atividade Sub-area de Atividade Atividade Impacto [Nivel |ITIL (Processo)
1|Gerenciamento de Sistemas Acesso Corporativo Administragdo de usuarios e grupos de acesso a sistemas e recursos corporativos Médio |N2 |Gerenciamento de Acesso
2|Gerenciamento de Dominio Dominio AD Criacao, inativagéo e exclusédo de contas de dominio Baixo N2 |Gerenciamento de Acesso
3|Gerenciamento de Softwares Licenciamento de Software Administragao e controle de licenciamento de softwares corporativos Médio |N2 |Gerenciamento de Ativos
4|Gerenciamento de Softwares Softwares de Uso Aplicagdo e renovagao de licengas de softwares corporativos Médio N2 |Gerenciamento de Ativos
5|Gerenciamento de Ativos Descomissionamento Remogcao de equipamentos de rede Médio N2 |Gerenciamento de Ativos
6|Gerenciamento de Ativos Estagdes de Trabalho Configuragéo de estagdes de trabalho Médio N2 |Gerenciamento de Ativos
7|Gerenciamento de Ativos Equipamentos Instalacdo, retirada, substituigdo e remanejamento de equipamentos Médio N2 |Gerenciamento de Ativos
8|Suporte Técnico Suporte ao Usuario Gerenciamento de Hardware e Firmware Médio N2 |Gerenciamento de Ativos
9|Gerenciamento de Ativos Estacdes de Trabalho Substituigdo de estagdes de trabalho Baixo N2 |Gerenciamento de Ativos

10|Gerenciamento de Ativos Administragao de Periféricos Controle de Entrada e Saida de periféricos Baixo N2 |Gerenciamento de Ativos
11| Gerenciamento de Ativos Periféricos Instalacéo e substituicdo de periféricos de TI Baixo N2 |Gerenciamento de Ativos
12|Gerenciamento de Ativos Administragao de Periféricos Instalacéo, configuracdo, reinstalagéo, movimentagéo e substituicdo de periféricos Baixo N2 |Gerenciamento de Ativos
13| Gerenciamento de Ativos Administragdo de Periféricos Manutengdo Preventiva de Periféricos Baixo N2 |Gerenciamento de Ativos
14|Suporte Técnico Suporte ao Usuario Verificagéo e teste de equipamentos de Tl Baixo N2 |Gerenciamento de Ativos
Andlise de espago de armazenamento ocupado e disponivel nos servidores de arquivo
15|Analise de Capacidade Monitorar capacidade de servidores de arquivo - storages e unidades de armazenamento de rede Elevado |N2 |Gerenciamento de Capacidade
16|Anadlise de Capacidade Monitorar capacidade de servidores de rede Analise de espago de armazenamento ocupado e disponivel nos servidores de rede Elevado |N2 |Gerenciamento de Capacidade
17|Gerenciamento de Sistemas Imagens de Sistema Criagdo/manutengdo de imagens de SO para servidores e estagdes Elevado |[N2 |Gerenciamento de Configuragdo
18|Gerenciamento de Ativos Descomissionamento Desinstalagéo de softwares, aplicagdes Baixo N2 |Gerenciamento de Configuragdo
19|Gerenciamento de Processos Descomissionamento Criagdo e manutencdo de templates e formularios para padronizagdo Médio |N2 |Gerenciamento de Conhecimento
20|Gerenciamento de Ativos Estagdes de Trabalho Copia de segurancga — backup de estacéo de trabalho Baixo N2 |Gerenciamento de Continuidade
21|Monitoramento Relatoérios Geragao de relatérios de desempenho e integridade de sistemas Baixo N2 |Gerenciamento de Desempenho
22|Suporte Técnico Service Desk Gestéo de Service Desk Médio N2 |Gerenciamento de Incidentes
23|Suporte Técnico Suporte ao Usuario Resolugdo de chamados de média complexidade Médio |N2 |Gerenciamento de Incidentes
24 |Suporte Técnico Suporte ao Usuario Resolugéo de chamados de baixa complexidade Baixo N2 |Gerenciamento de Incidentes
25|Gerenciamento de Sistemas Sistemas Operacionais Instalacdo de sistemas operacionais Linux/Windows em ambientes fisicos/virtuais Médio |N2 |Gerenciamento de Infraestrutura
26|Gerenciamento de Infraestrutura Equipamentos de Rede Configuragdo de equipamentos de rede Médio N2 |Gerenciamento de Infraestrutura
27|Gerenciamento de Infraestrutura Armazenamento Gerenciamento de discos rigidos, RAID e LVM Médio N2 |Gerenciamento de Infraestrutura
28|Gerenciamento de Redes Equipamentos Locais Instalacéo, configuragdo e manutengao de equipamentos locais e de rede Médio N2 |Gerenciamento de Infraestrutura
29|Gerenciamento de Infraestrutura Equipamentos Instalacdo, substituicdo e remanejamento de servidores e ativos de rede Médio |N2 |Gerenciamento de Infraestrutura
30|Gerenciamento de Infraestrutura Gerenciamento remoto Gerenciamento de servidores Dell (iDRAC), HP (iLO) e Lenovo (Xclarity) ou similares Médio |N2 |Gerenciamento de Infraestrutura
31|Gerenciamento de Infraestrutura Diagndstico Diagnéstico e substituicdo de componentes de hardware Médio |N2 |Gerenciamento de Infraestrutura
32|Gerenciamento de Softwares Softwares de Uso Instalacdo e atualizagédo de softwares corporativos de baixa e média complexidade Baixo N2 |Gerenciamento de Liberagao
33|Segurancga da Informagéo Correcdes de Sistemas Aplicagdo de corregdes e atualizagdes de software/hardware Médio |N2 |Gerenciamento de Mudancas
Aplicagéo de corregdes de sistema operacional - Estagées de Trabalho, Dispositivos
34|Segurancga da Informagéo Correcdes de Sistemas Moveis Médio |N2 |Gerenciamento de Mudancas
35|Seguranga da Informacéo Infraestrutura de Tl Monitoramento da infraestrutura de Tl e servigos em operacao Elevado |[N2 |Gerenciamento de Seguranca
36|Seguranca da Informagéo Protegdo de Endpoints Protegdo contra infecgdes em estagdes de trabalho e servidores Elevado |[N2 |Gerenciamento de Seguranca
37|Seguranga da Informagéo Seguranga Cibernética Administracdo de antivirus corporativo e monitoramento de ameacas Elevado |[N2 |Gerenciamento de Seguranca
38|Segurancga da Informagéo Firewall Implementagdo de regras de firewall de menor complexidade Médio |N2 |Gerenciamento de Seguranca
39|Seguranga da Informagéo Antivirus Atualizacéo e protegéo contra infecgdes em endpoints Baixo N2 |Gerenciamento de Seguranga
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N° |Area de Atividade Sub-area de Atividade Atividade Impacto [Nivel |ITIL (Processo)
40|Gerenciamento de Processos ITIL Gestdo operacional de servigos de Tl (ITIL) Médio |[N2 |Gerenciamento de Servigos
41|Gerenciamento de Sistemas E-mail Corporativo Migragao de contas de e-mail entre servidores Médio N2 |Gerenciamento de Servigos
42|Gerenciamento de Sistemas E-mail Corporativo Implementagdo de copias de mensagens e servigos de webmail Baixo N2 |Gerenciamento de Servigos
43|Gerenciamento de Redes Videoconferéncia Gerenciamento e operagao de sistemas de videoconferéncia Baixo N2 |Gerenciamento de Servigos
Manter base de conhecimento técnico com procedimentos adotados e orientagdes de
44|Base de Conhecimento Manter base de conhecimento FAQ & usuarios de recursos de Tl Médio [N2 |Gest&do do conhecimento
45|Monitoramento Rede Corporativa Administracdo e monitoramento de rede Elevado |[N2 [Monitoramento de Servigos
Execugao de rotinas proativas e reativas para continuidade operacional, inclusive
46 |Monitoramento Infraestrutura de Tl capacitagao especifica para atuagdo com novas ferramentas Elevado |N2 [Monitoramento de Servigos
47|Administragdo de Sistemas Autenticagdo e Autorizagao Administragao de sistemas de autenticagdo (LDAP, Active Directory, RADIUS) Elevado |N3 |Gerenciamento de Acesso
48|Gerenciamento de Dominio Dominio AD Modificacdo de perfis e atributos de acesso ao dominio Elevado |[N3 [Gerenciamento de Acesso
49|Gerenciamento de Softwares Aplicacdes Configuragdo e administragédo de aplicagdes em servidores Elevado |N3 |Gerenciamento de Aplicagdes
50|Gerenciamento de Infraestrutura Aplicagcbes Web Instalacéo, configuragdo e manutengéo de ambientes para aplicagdes Web Elevado |N3 |Gerenciamento de Aplicagbes
51]|Gerenciamento de Bancos de Dados  |Administragdo de BD Criagao, configuragdo e gerenciamento de estruturas de banco de dados Elevado |N3 |Gerenciamento de Aplicagdes
52|Gerenciamento de Infraestrutura Servidores de Aplicacdo Implantagéo e gerenciamento de solugdes web corporativas Elevado |N3 [Gerenciamento de Aplicagbes
53|Automacgao Scripts Criagao de scripts (PowerShell, Bash) e uso de Ansible, Puppet, Terraform Elevado |[N3 |Gerenciamento de Automacéo
54 |Desenvolvimento e Automagéao Processos de Tl Desenvolvimento e implementagéo de rotinas automatizadas para otimizacéo Elevado |N3 [Gerenciamento de Automacéo
55|Gerenciamento de Infraestrutura Servidores de Aplicagdo Implementacdo de infraestrutura como cédigo (laC) para automacéo Elevado |[N3 |Gerenciamento de Automacéo
56| Gerenciamento de Infraestrutura Servidores de Aplicacdo Criacao de scripts para automacéo de tarefas administrativas Elevado |N3 [Gerenciamento de Automacéo
57|Segurancga da Informagéo Conformidade Gestado de segurancga conforme ABNT NBR ISO/IEC 27000 Elevado |N3 |Gerenciamento de Conformidade
58| Gerenciamento de Infraestrutura Alta Disponibilidade Instalacéo, configuragdo e monitoramento de clusters de alta disponibilidade Elevado |N3 |[Gerenciamento de Continuidade
59|Planejamento de TI Contingéncia Elaboracéo e implementacgdo de planos de contingéncia para restauracdo de servigos Elevado |[N3 |Gerenciamento de Continuidade
60|Cépias de seguranga - Backup Backup e Recuperagéo Gestdo de backups e estratégias de recuperagdo de banco de dados Elevado |N3 |[Gerenciamento de Continuidade
61|Gerenciamento de Infraestrutura Servidores de Aplicagdo Implementacédo de failover e replicagdo para continuidade de negdcios Elevado |N3 |Gerenciamento de Continuidade
62|Cédpias de seguranga - Backup Backup e Recuperagéo Instalagdo e administragédo de solugdes de backup e recuperagéo de desastres Elevado |N3 [Gerenciamento de Continuidade
63|Gerenciamento de Infraestrutura Sustentagao Restauracéo de solugdes criticas de Tl de diferentes niveis de complexidade Elevado |[N3 |Gerenciamento de Continuidade
64 |Gerenciamento de Bancos de Dados Incidentes Gerenciamento e solugdo de incidentes criticos em bancos de dados Elevado |N3 [Gerenciamento de Incidentes
65|Suporte Técnico Suporte ao Usuario Resolugdo de chamados de alta complexidade Elevado |N3 |Gerenciamento de Incidentes
66 |Gerenciamento de Infraestrutura Administragdo de Redes Administragao de servidores de rede e storage Elevado |N3 [Gerenciamento de Infraestrutura
67 |Virtualizacédo e Containers Virtualizagéo Administragdo de VMware, Hyper-V, Proxmox e containers (Docker, Kubernetes) Elevado |N3 |Gerenciamento de Infraestrutura
68|Gerenciamento de Infraestrutura Firmware Atualizagao de firmware e BIOS em servidores (Dell, HP, Lenovo entre outros) Elevado |N3 |Gerenciamento de Infraestrutura
69|Gerenciamento de Infraestrutura Sistemas Operacionais Administragao de Sistemas Operacionais Windows Server e Linux Elevado |N3 |Gerenciamento de Infraestrutura
70]|Gerenciamento de Infraestrutura Armazenamento Gerenciamento de servidores de arquivos (SMB, NFS, DFS-R, iSCSI) Elevado |N3 |Gerenciamento de Infraestrutura
71]|Gerenciamento de Alto Desempenho  |Balanceamento de Carga Configuragdo de balanceadores de carga (F5, HAProxy) Elevado |N3 |Gerenciamento de Infraestrutura
72|Armazenamento e Backup Storage Configuracgéo e gerenciamento de storage SAN e NAS Elevado |N3 |Gerenciamento de Infraestrutura
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73|Gerenciamento de Infraestrutura Data Center Desligamento e reativagdo de equipamentos em Data Centers Elevado |N3 |Gerenciamento de Infraestrutura
74|Gerenciamento de Infraestrutura Manutengéo Planejamento e execugé@o de manutengao preventiva em servidores Elevado |N3 [Gerenciamento de Infraestrutura
75|Gerenciamento de Infraestrutura Sustentagao Instalacéo, configuracdo e manutengao de servidores fisicos Elevado |N3 |Gerenciamento de Infraestrutura
76|Gerenciamento de Softwares Softwares de Uso Instalacdo e atualizagéo de softwares corporativos de alta complexidade Elevado |[N3 [Gerenciamento de Liberacédo
77|Segurancga da Informagéo Correcdes de Sistemas Aplicagao de corregdes de sistema operacional - Servidores Elevado |N3 |Gerenciamento de Mudancas
Conformidade com acordos estabelecidos Validagdo da conformidade de tempo e resolugdo de chamados conforme niveis de
78|Geréncia de atendimento de Tl -SLA SLA definidos Baixo N3 [Gerenciamento de Nivel de Servigo
79|Gerenciamento de Infraestrutura Nuvem Implementagéo e gerenciamento de servidores e servicos em nuvem Elevado |N3 |Gerenciamento de Nuvem
80|Gerenciamento de Redes DHCP Criagao de escopos, reservas e configuragdes avangadas no servidor DHCP Elevado |[N3 |Gerenciamento de Rede
81|Gerenciamento de Redes DNS Criagdo e gerenciamento de zonas DNS Elevado |[N3 |Gerenciamento de Rede
82|Gerenciamento de Redes Configuragdo de Acesso Configuracdo de acesso a rede de dados Elevado |[N3 |Gerenciamento de Rede
Administragédo de redes corporativas (VLANs, QoS, roteamento, protocolos de
83|Gerenciamento de Infraestrutura Administragdo de Redes seguranga) Elevado |[N3 |Gerenciamento de Rede
Administragdo de DHCP, DNS, LDAP, VPN e proxy. Integragdo com servicos de
84|Gerenciamento de Infraestrutura Administragdo de Redes diretério Elevado |N3 |Gerenciamento de Rede
85|Gerenciamento de Infraestrutura Redes Wi-Fi Geréncia de redes Wi-Fi corporativas (configuragéo, autenticagdo, otimizagado) Médio N3 |Gerenciamento de Rede
86|Seguranca da Informagéo Antivirus Implantacéo, configuracdo e administragdo de antivirus corporativo Elevado |N3 |Gerenciamento de Seguranca
87|Seguranga da Informacéo Seguranga Cibernética Implementagéo de politicas de seguranga e hardening de servidores Elevado |[N3 |Gerenciamento de Seguranca
88|Segurancga da Informagéo Segurancga Cibernética Andlise e mitigagdo de vulnerabilidades em sistemas e redes Elevado |[N3 |Gerenciamento de Seguranca
89|Seguranga da Informacéo Firewall Configuragdo avancgada de firewalls e solugdes de seguranca de rede Elevado |N3 |Gerenciamento de Seguranca
90|Segurancga da Informagéo Politicas de Seguranga Implementacdo de politicas de seguranga em conformidade com a LGPD Elevado |N3 |Gerenciamento de Seguranca
91|Desenvolvimento e Automagéao APls Desenvolvimento e configuragdo de APIs para integragédo de sistemas Elevado |[N3 |Gerenciamento de Servigos
92|Desenvolvimento e Automagao Ambientes de Teste Implementacéo de ambientes dedicados a producédo, homologacéo e testes Elevado |[N3 |Gerenciamento de Servigos
93|Seguranga da Informagéo Logs Configuracgdo, andlise e retengdo de logs com SIEMs Elevado |N3 |Monitoramento de Eventos
94 |Monitoramento Infraestrutura de Tl Monitoramento continuo de desempenho e disponibilidade de servigos criticos Elevado |N3 |Monitoramento de Eventos
95|Seguranga da Informagéo Monitoramento Uso de SIEMs (Graylog, Splunk) e ferramentas de monitoramento (Zabbix, PRTG) Elevado |N3 [Monitoramento de Eventos
96| Transicdo de Servicos Implementagdo de Mudangas Planejamento, validag&o, implementagéo, implantagdo de novos servigos ou versdes Elevado |N3 |Gerenciamento de Transigao
Documentagéo técnica de procedimentos, treinamento para adogdo de novos servicos,
97| Transigao de Servigos Gestéo do conhecimento insergé@o na aplicacdo de Base de Conhecimento - GLPI Elevado |N3 |Gerenciamento de Conhecimento
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N°

Area de Atividade

Sub-area de Atividade

Atividade

COBIT (Dominio e Processo)

-

Gerenciamento de Sistemas

Acesso Corporativo

Administragdo de usuarios e grupos de acesso a sistemas e recursos corporativos

DSS05 (Gerenciar Seguranga)

2|Gerenciamento de Dominio Dominio AD Criagao, inativagao e exclusdo de contas de dominio DSS05 (Gerenciar Seguranga)
3|Gerenciamento de Softwares Licenciamento de Software Administragao e controle de licenciamento de softwares corporativos BAI09 (Gerenciar Ativos)
4|Gerenciamento de Softwares Softwares de Uso Aplicagdo e renovagao de licengas de softwares corporativos BAI09 (Gerenciar Ativos)
5|Gerenciamento de Ativos Descomissionamento Remogao de equipamentos de rede BAI09 (Gerenciar Ativos)
6|Gerenciamento de Ativos Estacdes de Trabalho Configuragéo de estagdes de trabalho BAI09 (Gerenciar Ativos)
7|Gerenciamento de Ativos Equipamentos Instalacéo, retirada, substituicdo e remanejamento de equipamentos BAI09 (Gerenciar Ativos)
8|Suporte Técnico Suporte ao Usuario Gerenciamento de Hardware e Firmware BAI09 (Gerenciar Ativos)
9|Gerenciamento de Ativos Estacdes de Trabalho Substituigdo de estagdes de trabalho BAI09 (Gerenciar Ativos)
10|Gerenciamento de Ativos Administragé@o de Periféricos Controle de Entrada e Saida de periféricos BAI09 (Gerenciar Ativos)
11| Gerenciamento de Ativos Periféricos Instalacéo e substituicdo de periféricos de TI BAI09 (Gerenciar Ativos)
12|Gerenciamento de Ativos Administragao de Periféricos Instalacéo, configuracdo, reinstalagéo, movimentagéo e substituicdo de periféricos BAI09 (Gerenciar Ativos)
13| Gerenciamento de Ativos Administragdo de Periféricos Manutengdo Preventiva de Periféricos BAI09 (Gerenciar Ativos)
)

14

Suporte Técnico

Suporte ao Usuario

Verificagéo e teste de equipamentos de Tl

BAI09 (Gerenciar Ativos

1

a

Andlise de Capacidade

Monitorar capacidade de servidores de arquivo

Andlise de espago de armazenamento ocupado e disponivel nos servidores de arquivo
- storages e unidades de armazenamento de rede

DSS04 (Gerenciar Continuidade)

1

()

Analise de Capacidade

Monitorar capacidade de servidores de rede

Analise de espago de armazenamento ocupado e disponivel nos servidores de rede

DSS04 (Gerenciar Continuidade)

17

Gerenciamento de Sistemas

Imagens de Sistema

Criagdo/manutengdo de imagens de SO para servidores e estagdes

BAIO7 (Gerenciar Desenvolvimento)

18

Gerenciamento de Ativos

Descomissionamento

Desinstalagéo de softwares, aplicagdes

BAI09 (Gerenciar Ativos)

19

Gerenciamento de Processos

Descomissionamento

Criagdo e manutencdo de templates e formularios para padronizagdo

APOO01 (Gerenciar Framework)

20

Gerenciamento de Ativos

Estagdes de Trabalho

Copia de segurancga — backup de estacéo de trabalho

DSS04 (Gerenciar Continuidade)

21|Monitoramento Relatoérios Geragao de relatérios de desempenho e integridade de sistemas APO12 (Gerenciar Risco)
22|Suporte Técnico Service Desk Gestéo de Service Desk DSS02 (Gerenciar Requisi¢des)
23|Suporte Técnico Suporte ao Usuario Resolugdo de chamados de média complexidade DSS02 (Gerenciar Requisigdes)
24 |Suporte Técnico Suporte ao Usuario Resolugéo de chamados de baixa complexidade DSS02 (Gerenciar Requisi¢des)
25|Gerenciamento de Sistemas Sistemas Operacionais Instalacdo de sistemas operacionais Linux/Windows em ambientes fisicos/virtuais BAIO3 (Gerenciar Mudancas)
26|Gerenciamento de Infraestrutura Equipamentos de Rede Configuragdo de equipamentos de rede BAIO3 (Gerenciar Mudangas)
27|Gerenciamento de Infraestrutura Armazenamento Gerenciamento de discos rigidos, RAID e LVM BAIO7 (Gerenciar Desenvolvimento)
28|Gerenciamento de Redes Equipamentos Locais Instalacéo, configuragdo e manutengao de equipamentos locais e de rede BAIO3 (Gerenciar Mudangas)
29|Gerenciamento de Infraestrutura Equipamentos Instalacdo, substituicdo e remanejamento de servidores e ativos de rede BAIO3 (Gerenciar Mudancas)
30|Gerenciamento de Infraestrutura Gerenciamento remoto Gerenciamento de servidores Dell (iDRAC), HP (iLO) e Lenovo (Xclarity) ou similares DSS01 (Gerenciar Operagdes)
31|Gerenciamento de Infraestrutura Diagndstico Diagnéstico e substituicdo de componentes de hardware BAIO3 (Gerenciar Mudancas)
32|Gerenciamento de Softwares Softwares de Uso Instalacdo e atualizagédo de softwares corporativos de baixa e média complexidade BAIO3 (Gerenciar Mudangas)
33|Segurancga da Informagéo Correcdes de Sistemas Aplicagdo de corregdes e atualizagdes de software/hardware BAIO3 (Gerenciar Mudancas)
Aplicagéo de corregdes de sistema operacional - Estagées de Trabalho, Dispositivos
34|Segurancga da Informagéo Correcdes de Sistemas Moveis BAIO3 (Gerenciar Mudancas)
35|Seguranga da Informacéo Infraestrutura de Tl Monitoramento da infraestrutura de Tl e servigos em operacao APO13 (Gerenciar Seguranga)
36|Seguranca da Informagéo Protegdo de Endpoints Protegdo contra infecgdes em estagdes de trabalho e servidores APO13 (Gerenciar Seguranga)
37|Seguranga da Informagéo Seguranga Cibernética Administracdo de antivirus corporativo e monitoramento de ameacas APO13 (Gerenciar Seguranga)
38|Segurancga da Informagéo Firewall Implementagdo de regras de firewall de menor complexidade APO13 (Gerenciar Seguranga)
39|Seguranga da Informagéo Antivirus Atualizacéo e protegéo contra infecgdes em endpoints APO13 (Gerenciar Seguranga)
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N°

Area de Atividade

Sub-area de Atividade

Atividade

COBIT (Dominio e Processo)

40

Gerenciamento de Processos

ITIL

Gestdo operacional de servigos de Tl (ITIL)

APOO01 (Gerenciar Framework)

41|Gerenciamento de Sistemas E-mail Corporativo Migragao de contas de e-mail entre servidores BAIO3 (Gerenciar Mudangas)
42|Gerenciamento de Sistemas E-mail Corporativo Implementagdo de copias de mensagens e servigos de webmail DSS01 (Gerenciar Operagdes)
43|Gerenciamento de Redes Videoconferéncia Gerenciamento e operagao de sistemas de videoconferéncia DSS02 (Gerenciar Requisi¢des)
Manter base de conhecimento técnico com procedimentos adotados e orientagdes de APOO09 (Gerenciar Ativos de
44|Base de Conhecimento Manter base de conhecimento FAQ & usuarios de recursos de Tl Conhecimento)
45|Monitoramento Rede Corporativa Administragdo e monitoramento de rede DSS04 (Gerenciar Continuidade)
Execugao de rotinas proativas e reativas para continuidade operacional, inclusive
46|Monitoramento Infraestrutura de Tl capacitagdo especifica para atuagdo com novas ferramentas DSS04 (Gerenciar Continuidade)
47|Administragdo de Sistemas Autenticacéo e Autorizacédo Administragao de sistemas de autenticagdo (LDAP, Active Directory, RADIUS) DSS05 (Gerenciar Seguranga)
48|Gerenciamento de Dominio Dominio AD Modificagao de perfis e atributos de acesso ao dominio DSS05 (Gerenciar Seguranga)
49|Gerenciamento de Softwares Aplicacdes Configuragdo e administragédo de aplicagdes em servidores BAIO2 (Gerenciar Requisigdes)
50|Gerenciamento de Infraestrutura Aplicagcbes Web Instalacéo, configuragdo e manutengéo de ambientes para aplicagdes Web BAIO2 (Gerenciar Requisi¢des)
51]|Gerenciamento de Bancos de Dados  |Administragdo de BD Criagao, configuragdo e gerenciamento de estruturas de banco de dados BAIO2 (Gerenciar Requisigdes)
52|Gerenciamento de Infraestrutura Servidores de Aplicacdo Implantagéo e gerenciamento de solugdes web corporativas BAIO2 (Gerenciar Requisi¢des)
53|Automacgao Scripts Criagao de scripts (PowerShell, Bash) e uso de Ansible, Puppet, Terraform BAIO7 (Gerenciar Desenvolvimento)
54 |Desenvolvimento e Automagéao Processos de Tl Desenvolvimento e implementagéo de rotinas automatizadas para otimizacéo BAIO7 (Gerenciar Desenvolvimento)
55|Gerenciamento de Infraestrutura Servidores de Aplicagdo Implementacdo de infraestrutura como cédigo (laC) para automacéo BAIO7 (Gerenciar Desenvolvimento)
56| Gerenciamento de Infraestrutura Servidores de Aplicacdo Criacao de scripts para automacéo de tarefas administrativas BAIO7 (Gerenciar Desenvolvimento)
57|Segurancga da Informagéo Conformidade Gestado de segurancga conforme ABNT NBR ISO/IEC 27000 APOO01 (Gerenciar Framework)
58| Gerenciamento de Infraestrutura Alta Disponibilidade Instalacéo, configuragdo e monitoramento de clusters de alta disponibilidade DSS04 (Gerenciar Continuidade)
59|Planejamento de TI Contingéncia Elaboracéo e implementacgdo de planos de contingéncia para restauracdo de servigos APOO01 (Gerenciar Framework)
60|Cépias de seguranga - Backup Backup e Recuperagéo Gestdo de backups e estratégias de recuperagdo de banco de dados DSS04 (Gerenciar Continuidade)
61|Gerenciamento de Infraestrutura Servidores de Aplicagdo Implementacédo de failover e replicagdo para continuidade de negdcios DSS04 (Gerenciar Continuidade)
62|Cédpias de seguranga - Backup Backup e Recuperagéo Instalagdo e administragédo de solugdes de backup e recuperagéo de desastres DSS04 (Gerenciar Continuidade)
63|Gerenciamento de Infraestrutura Sustentagao Restauracéo de solugdes criticas de Tl de diferentes niveis de complexidade DSS04 (Gerenciar Continuidade)
64 |Gerenciamento de Bancos de Dados Incidentes Gerenciamento e solugdo de incidentes criticos em bancos de dados DSS02 (Gerenciar Requisi¢des)
65|Suporte Técnico Suporte ao Usuario Resolugdo de chamados de alta complexidade DSS02 (Gerenciar Requisigdes)
66 |Gerenciamento de Infraestrutura Administragdo de Redes Administragao de servidores de rede e storage DSS01 (Gerenciar Operagdes)
67 |Virtualizacédo e Containers Virtualizagao Administragdo de VMware, Hyper-V, Proxmox e containers (Docker, Kubernetes) BAIO3 (Gerenciar Mudancas)
68|Gerenciamento de Infraestrutura Firmware Atualizagao de firmware e BIOS em servidores (Dell, HP, Lenovo entre outros) BAIO3 (Gerenciar Mudangas)
69|Gerenciamento de Infraestrutura Sistemas Operacionais Administragao de Sistemas Operacionais Windows Server e Linux BAIO3 (Gerenciar Mudancas)
70]|Gerenciamento de Infraestrutura Armazenamento Gerenciamento de servidores de arquivos (SMB, NFS, DFS-R, iSCSI) BAIO7 (Gerenciar Desenvolvimento)
71]|Gerenciamento de Alto Desempenho  |Balanceamento de Carga Configuragdo de balanceadores de carga (F5, HAProxy) BAIO3 (Gerenciar Mudancas)
72|Armazenamento e Backup Storage Configuracgéo e gerenciamento de storage SAN e NAS BAIO7 (Gerenciar Desenvolvimento)
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Area de Atividade

Sub-area de Atividade

Atividade

COBIT (Dominio e Processo)

73

Gerenciamento de Infraestrutura

Data Center

Desligamento e reativagdo de equipamentos em Data Centers

DSS01 (Gerenciar Operagdes)

74

Gerenciamento de Infraestrutura

Manutengéo

Planejamento e execugé@o de manutengao preventiva em servidores

BAIO3 (Gerenciar Mudangas)

75

Gerenciamento de Infraestrutura

Sustentagao

Instalacéo, configuracdo e manutengao de servidores fisicos

BAIO3 (Gerenciar Mudancas)

76

Gerenciamento de Softwares

Softwares de Uso

Instalacdo e atualizagéo de softwares corporativos de alta complexidade

BAIO3 (Gerenciar Mudangas)

77

Seguranga da Informacéo

Correcdes de Sistemas

Aplicagao de corregdes de sistema operacional - Servidores

BAIO3 (Gerenciar Mudancas)

Conformidade com acordos estabelecidos

Validagdo da conformidade de tempo e resolugdo de chamados conforme niveis de

78|Geréncia de atendimento de Tl -SLA SLA definidos DSS02 (Gerenciar Requisigdes)
79|Gerenciamento de Infraestrutura Nuvem Implementagéo e gerenciamento de servidores e servicos em nuvem APO12 (Gerenciar Risco)
80|Gerenciamento de Redes DHCP Criagao de escopos, reservas e configuragdes avangadas no servidor DHCP DSS01 (Gerenciar Operagdes)
81|Gerenciamento de Redes DNS Criagdo e gerenciamento de zonas DNS DSS01 (Gerenciar Operagdes)
82|Gerenciamento de Redes Configuragdo de Acesso Configuracdo de acesso a rede de dados DSS01 (Gerenciar Operagdes)
Administragédo de redes corporativas (VLANs, QoS, roteamento, protocolos de
83|Gerenciamento de Infraestrutura Administragdo de Redes seguranga) DSS01 (Gerenciar Operagdes)
Administragdo de DHCP, DNS, LDAP, VPN e proxy. Integragdo com servicos de
84|Gerenciamento de Infraestrutura Administragdo de Redes diretério DSS01 (Gerenciar Operagdes)
85|Gerenciamento de Infraestrutura Redes Wi-Fi Geréncia de redes Wi-Fi corporativas (configuragéo, autenticagdo, otimizagado) DSS01 (Gerenciar Operagdes)
86|Seguranca da Informagéo Antivirus Implantacéo, configuracdo e administragdo de antivirus corporativo APO13 (Gerenciar Seguranga)
87|Seguranga da Informacéo Seguranga Cibernética Implementagéo de politicas de seguranga e hardening de servidores APO13 (Gerenciar Seguranga)
88|Segurancga da Informagéo Segurancga Cibernética Andlise e mitigagdo de vulnerabilidades em sistemas e redes APO13 (Gerenciar Seguranga)
89|Seguranga da Informacéo Firewall Configuragdo avancgada de firewalls e solugdes de seguranca de rede APO13 (Gerenciar Seguranga)
90|Segurancga da Informagéo Politicas de Seguranga Implementacdo de politicas de seguranga em conformidade com a LGPD APO13 (Gerenciar Seguranga)
91|Desenvolvimento e Automagao APls Desenvolvimento e configuragdo de APIs para integragédo de sistemas BAIO7 (Gerenciar Desenvolvimento)
92|Desenvolvimento e Automagao Ambientes de Teste Implementacéo de ambientes dedicados a producédo, homologacéo e testes BAIO7 (Gerenciar Desenvolvimento)
93|Seguranga da Informagéo Logs Configuracgdo, andlise e retengdo de logs com SIEMs DSS04 (Gerenciar Continuidade)
94 |Monitoramento Infraestrutura de Tl Monitoramento continuo de desempenho e disponibilidade de servigos criticos DSS04 (Gerenciar Continuidade)
95|Seguranga da Informagéo Monitoramento Uso de SIEMs (Graylog, Splunk) e ferramentas de monitoramento (Zabbix, PRTG) DSS04 (Gerenciar Continuidade)
96| Transicdo de Servicos Implementagdo de Mudancgas Planejamento, validagéo, implementagéo, implantagdo de novos servigos ou versées BAIO3 (Gerenciar Mudancas)
Documentagéo técnica de procedimentos, treinamento para adogdo de novos servicos,
97| Transi¢édo de Servigos Gestédo do conhecimento inserc&o na aplicagéo de Base de Conhecimento - GLPI APOO07 (Gerenciar Recursos Humanos)
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Area de Atividade

Sub-area de Atividade

Atividade

Parametrizacéo pelo Impacto

-

Gerenciamento de Sistemas

Acesso Corporativo

Administragdo de usuarios e grupos de acesso a sistemas e recursos corporativos

Revisdo trimestral de acessos; automacéao parcial de provisionamento.

Elaboragdo de processo com etapas bem definidas para gerenciamento de

2|Gerenciamento de Dominio Dominio AD Criagao, inativagao e exclusdo de contas de dominio contas de dominio.
3|Gerenciamento de Softwares Licenciamento de Software Administragao e controle de licenciamento de softwares corporativos Auditorias mensais; alertas para expiragdo de licengas.
4|Gerenciamento de Softwares Softwares de Uso Aplicagdo e renovagao de licengas de softwares corporativos Inventario automatizado; notificagdes para renovagéo.
5|Gerenciamento de Ativos Descomissionamento Remogcao de equipamentos de rede Certificagdo de descarte seguro; atualizagao de inventario.
6|Gerenciamento de Ativos Estagdes de Trabalho Configuragéo de estagdes de trabalho Padronizagao de configuragdes; scripts de automacéo.
7|Gerenciamento de Ativos Equipamentos Instalacdo, retirada, substituigdo e remanejamento de equipamentos Procedimentos de descarte seguro; atualizacédo de inventario.
8|Suporte Técnico Suporte ao Usuario Gerenciamento de Hardware e Firmware Inventario atualizado; monitoramento de ciclo de vida.
9|Gerenciamento de Ativos Estagbes de Trabalho Substituigdo de estagdes de trabalho Inventario atualizado; procedimento de limpeza de dados.
10|Gerenciamento de Ativos Administragao de Periféricos Controle de Entrada e Saida de periféricos Registro centralizado; politicas de empréstimo.
11| Gerenciamento de Ativos Periféricos Instalacéo e substituicdo de periféricos de TI Automacéo de detecgdo; guias de instalagdo padronizados.
12|Gerenciamento de Ativos Administragao de Periféricos Instalacéo, configuracdo, reinstalagéo, movimentagéo e substituicdo de periféricos Registro centralizado; politicas de empréstimo.
13| Gerenciamento de Ativos Administragdo de Periféricos Manutengdo Preventiva de Periféricos Agendamento automatizado; relatérios de historico.

14

Suporte Técnico

Suporte ao Usuario

Verificagéo e teste de equipamentos de Tl

Checklists padronizados; relatérios de conformidade.

1

a

Andlise de Capacidade

Monitorar capacidade de servidores de arquivo

Andlise de espago de armazenamento ocupado e disponivel nos servidores de arquivo
- storages e unidades de armazenamento de rede

Revisdo mensal de métricas de uso; automagao de alertas para ocupagéo
acima de 80%.

1

()

Analise de Capacidade

Monitorar capacidade de servidores de rede

Analise de espago de armazenamento ocupado e disponivel nos servidores de rede

Alertas para uso critico de recursos; planejamento de expansao baseado
em tendéncias.

17

Gerenciamento de Sistemas

Imagens de Sistema

Criagdo/manutengdo de imagens de SO para servidores e estagdes

Testes de compatibilidade; versionamento de imagens; copias de seguranga;
local centralizado para imagens.

18

Gerenciamento de Ativos

Descomissionamento

Desinstalagéo de softwares, aplicagdes

Verificacdo de dependéncias; relatério de remogao.

19

Gerenciamento de Processos

Descomissionamento

Criagdo e manutencdo de templates e formularios para padronizagdo

Revisdo semestral; integragdo com ferramentas de workflow.

20

Gerenciamento de Ativos

Estagdes de Trabalho

Copia de segurancga — backup de estacéo de trabalho

Rotina definida de backup para estagdes de trabalho.

21|Monitoramento Relatoérios Geragao de relatérios de desempenho e integridade de sistemas Dashboards automatizados; revisdo mensal com envolvidos.
SLAs claros (ex: 95% dos chamados resolvidos em 24h); base de
22|Suporte Técnico Service Desk Gestao de Service Desk conhecimento integrada.
23|Suporte Técnico Suporte ao Usuario Resolugdo de chamados de média complexidade Escalonamento ap6s 4h; documentacéo de solugdes.
24 |Suporte Técnico Suporte ao Usuario Resolugé@o de chamados de baixa complexidade Orientagéo de uso de FAQ; priorizagdo por impacto.
25|Gerenciamento de Sistemas Sistemas Operacionais Instalacdo de sistemas operacionais Linux/Windows em ambientes fisicos/virtuais Padronizagao de imagens; validagéo pré-implantagao.
26|Gerenciamento de Infraestrutura Equipamentos de Rede Configuragdo de equipamentos de rede Padronizagao de configuragdes; backups de configuragéo.
Reavaliar disponibilidade de armazenamento; Definir parametros de
27|Gerenciamento de Infraestrutura Armazenamento Gerenciamento de discos rigidos, RAID e LVM configuragdo
28|Gerenciamento de Redes Equipamentos Locais Instalacéo, configuragdo e manutengao de equipamentos locais e de rede Inventario atualizado; checklists de configuragéo.
29|Gerenciamento de Infraestrutura Equipamentos Instalacdo, substituicdo e remanejamento de servidores e ativos de rede Padronizagao de configuragdes; backups de configuracéo.
Autenticacdo de dois fatores; logs de acesso detalhados; Delimitagéo de
30|Gerenciamento de Infraestrutura Gerenciamento remoto Gerenciamento de servidores Dell (iDRAC), HP (iLO) e Lenovo (Xclarity) ou similares acesso por origem.
31|Gerenciamento de Infraestrutura Diagndstico Diagnéstico e substituicdo de componentes de hardware Contratos com fornecedores; SLA para reposigao de pegas.
32|Gerenciamento de Softwares Softwares de Uso Instalacdo e atualizagédo de softwares corporativos de baixa e média complexidade Testes em ambiente isolado; rollback planejado.
33|Segurancga da Informagéo Correcdes de Sistemas Aplicagdo de corregdes e atualizagdes de software/hardware Janelas de manutengdo pré-definidas; testes em ambiente isolado.
Aplicagéo de corregdes de sistema operacional - Estagées de Trabalho, Dispositivos
34|Segurancga da Informagéo Correcdes de Sistemas Moveis Janelas de manutengdo pré-definidas; testes de compatibilidade.
Uso de ferramentas SIEM(Security Information and Event Management,
35|Seguranga da Informacéo Infraestrutura de Tl Monitoramento da infraestrutura de Tl e servigos em operagao ex: Splunk); alertas em tempo real para eventos criticos.
36|Seguranca da Informagéo Protegéo de Endpoints Protegdo contra infecgdes em estagdes de trabalho e servidores Scans padronizados; resposta automatica a ameagas.
37|Seguranga da Informagéo Seguranga Cibernética Administracdo de antivirus corporativo e monitoramento de ameacas Integragdo com SIEM,; relatorios de inteligéncia de ameagas.
38|Segurancga da Informagéo Firewall Implementagdo de regras de firewall de menor complexidade Revisdo trimestral de regras; logs centralizados.
39|Seguranga da Informagéo Antivirus Atualizacéo e protegéo contra infecgdes em endpoints Atualizagdes automaticas; relatérios de conformidade.

Pagina 7



N°

Area de Atividade

Sub-area de Atividade
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40

Gerenciamento de Processos

ITIL

Gestdo operacional de servigos de Tl (ITIL)

Alinhamento com KPI's(Key Performance Indicators, ou Indicadores-Chave
de Desempenho) de desempenho; revisdo semestral de processos.

41|Gerenciamento de Sistemas E-mail Corporativo Migragao de contas de e-mail entre servidores Validagao prévia de integridade de dados; comunicagao prévia aos usuarios.

Esclarecimento aos usuarios sobre o uso deste recurso; Analise de capacidade
42|Gerenciamento de Sistemas E-mail Corporativo Implementagao de copias de mensagens e servigos de webmail de armazenamento de mensagens; Aplicar recursos de clientes de e-mail.
43|Gerenciamento de Redes Videoconferéncia Gerenciamento e operagao de sistemas de videoconferéncia SLAs para disponibilidade; testes de conectividade prévios.

Manter base de conhecimento técnico com procedimentos adotados e orientagdes de
44|Base de Conhecimento Manter base de conhecimento FAQ a usuarios de recursos de Tl Atualizagéo trimestral; integragcdo com ferramentas de busca e treinamentos
45|Monitoramento Rede Corporativa Administracdo e monitoramento de rede Alertas para trafego anémalo; relatérios de disponibilidade.
Execugao de rotinas proativas e reativas para continuidade operacional, inclusive

46 |Monitoramento Infraestrutura de Tl capacitagao especifica para atuagdo com novas ferramentas Uso de ferramentas como Zabbix; alertas em tempo real.

Auditorias semestrais; autenticagdo multifator; analise de novos recursos
47|Administragdo de Sistemas Autenticacéo e Autorizacédo Administracédo de sistemas de autenticagéo (LDAP, Active Directory, RADIUS) de autenticagdo como o SSO (Single Sign-On).

Elaboragdo de processo com etapas bem definidas para gerenciamento de
48|Gerenciamento de Dominio Dominio AD Modificagao de perfis e atributos de acesso ao dominio contas de dominio.
49|Gerenciamento de Softwares Aplicacdes Configuragdo e administragédo de aplicagdes em servidores Documentagdo de dependéncias; monitoramento de performance.

Elaboragao/Verificagdo de requisitos; Documentacéo de procedimentos;
50|Gerenciamento de Infraestrutura Aplicagcdes Web Instalag&o, configuragdo e manuten¢éo de ambientes para aplicagbes Web Ambiente de homologagéo, de testes; testes de carga.
51]|Gerenciamento de Bancos de Dados  |Administragdo de BD Criagao, configuragdo e gerenciamento de estruturas de banco de dados Backup transacional diario; monitoramento de performance.
52|Gerenciamento de Infraestrutura Servidores de Aplicacdo Implantagéo e gerenciamento de solugdes web corporativas Versionamento de configuragdes; monitoramento de performance.
53|Automacgao Scripts Criagao de scripts (PowerShell, Bash) e uso de Ansible, Puppet, Terraform Versionamento de scripts (Git); revisdo por pares.
54 |Desenvolvimento e Automagéao Processos de Tl Desenvolvimento e implementagéo de rotinas automatizadas para otimizacéo Versionamento de cddigo; reviséo por pares.
55|Gerenciamento de Infraestrutura Servidores de Aplicagdo Implementacdo de infraestrutura como cédigo (laC) para automacéo Versionamento de cédigo; testes de implantacéo.
56| Gerenciamento de Infraestrutura Servidores de Aplicacdo Criacao de scripts para automacéo de tarefas administrativas Revisao por pares; documentacéo de scripts.
57|Segurancga da Informagéo Conformidade Gestado de segurancga conforme ABNT NBR ISO/IEC 27000 Auditorias anuais; treinamentos obrigatorios.
58| Gerenciamento de Infraestrutura Alta Disponibilidade Instalacéo, configuragdo e monitoramento de clusters de alta disponibilidade Testes de failover trimestrais; documentacéo detalhada.
59|Planejamento de TI Contingéncia Elaboracéo e implementacgdo de planos de contingéncia para restauracdo de servigos Atualizacdo anual dos planos; simulagbes de desastres semestrais.
60|Cépias de seguranga - Backup Backup e Recuperagéo Gestdo de backups e estratégias de recuperagdo de banco de dados Testes de restauragdo mensais; armazenamento em multiplas localidades.
61|Gerenciamento de Infraestrutura Servidores de Aplicagdo Implementacédo de failover e replicagdo para continuidade de negdcios Testes de failover trimestrais; documentagéo detalhada.

Testes de restauragéo mensais; armazenamento em locais geograficamente
62|Cédpias de seguranga - Backup Backup e Recuperagéo Instalacéo e administragéo de solugdes de backup e recuperagéo de desastres distribuidos.
63|Gerenciamento de Infraestrutura Sustentagao Restauracéo de solugdes criticas de Tl de diferentes niveis de complexidade Procedimentos documentados; simulagdes de recuperagéo.
64 |Gerenciamento de Bancos de Dados Incidentes Gerenciamento e solugdo de incidentes criticos em bancos de dados Escalonamento imediato; Manter documentagao técnica atualizada
65|Suporte Técnico Suporte ao Usuario Resolugdo de chamados de alta complexidade Equipe dedicada; Procedimentos documentados

Redundancia de servidores; copias de seguranga - backup dos servidores,
66 |Gerenciamento de Infraestrutura Administragdo de Redes Administragao de servidores de rede e storage suas configuragdes, documentagdo de procedimentos técnicos.
67 |Virtualizacédo e Containers Virtualizagéo Administragdo de VMware, Hyper-V, Proxmox e containers (Docker, Kubernetes) Monitoramento de performance; politicas de snapshot automatico.
68|Gerenciamento de Infraestrutura Firmware Atualizagao de firmware e BIOS em servidores (Dell, HP, Lenovo entre outros) Validagao de compatibilidade; andlise prévia de problemas conhecidos.

Monitoramento de logs; atualizagéo de patches de seguranca; habilitar logs
69|Gerenciamento de Infraestrutura Sistemas Operacionais Administracdo de Sistemas Operacionais Windows Server e Linux de auditoria.

Redundancia de storage; analise anual de novas solugdes de armazenamento
70]|Gerenciamento de Infraestrutura Armazenamento Gerenciamento de servidores de arquivos (SMB, NFS, DFS-R, iSCSI) ou modernizagéo das atuais.
71]|Gerenciamento de Alto Desempenho  |Balanceamento de Carga Configuragdo de balanceadores de carga (F5, HAProxy) Testes de carga; redundancia de servidores.
72|Armazenamento e Backup Storage Configuracgéo e gerenciamento de storage SAN e NAS Monitoramento de performance; politicas de backup. Pagina 8
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73

Gerenciamento de Infraestrutura

Data Center

Desligamento e reativagdo de equipamentos em Data Centers

Procedimentos documentados; checklists pré e pés-manutengao.

74

Gerenciamento de Infraestrutura

Manutengéo

Planejamento e execugé@o de manutengao preventiva em servidores

Agendamento automatizado; relatérios de histérico; procedimentos
documentados.

75

Gerenciamento de Infraestrutura

Sustentagao

Instalacéo, configuracdo e manutengao de servidores fisicos

Procedimentos documentados; checklists pré e pés-manutengao.

76

Gerenciamento de Softwares

Softwares de Uso

Instalacdo e atualizagéo de softwares corporativos de alta complexidade

Testes em ambiente isolado; rollback planejado.

77

Seguranga da Informacéo

Correcdes de Sistemas

Aplicagao de corregdes de sistema operacional - Servidores

Janelas de manutengdo pré-definidas; testes de compatibilidade.

Conformidade com acordos estabelecidos

Validagdo da conformidade de tempo e resolugdo de chamados conforme niveis de

78|Geréncia de atendimento de Tl -SLA SLA definidos Relatérios mensais de compliance; ajuste de processos para atingir SLAs.
79|Gerenciamento de Infraestrutura Nuvem Implementagéo e gerenciamento de servidores e servicos em nuvem Politicas de governang¢a de nuvem; monitoramento de custos.
80|Gerenciamento de Redes DHCP Criagao de escopos, reservas e configuragdes avangadas no servidor DHCP Redundancia de servidores; monitoramento de conflitos de IP.
81|Gerenciamento de Redes DNS Criagdo e gerenciamento de zonas DNS Monitoramento continuo; redundancia de servidores DNS.
82|Gerenciamento de Redes Configuragdo de Acesso Configuracdo de acesso a rede de dados Politicas de acesso baseadas em roles; monitoramento de trafego.

Administragédo de redes corporativas (VLANs, QoS, roteamento, protocolos de Monitoramento de trafego; atualizagdo de politicas de seguranga;
83|Gerenciamento de Infraestrutura Administragdo de Redes seguranga) validagao anual de restricdes, segmentacdes.

Administragdo de DHCP, DNS, LDAP, VPN e proxy. Integragdo com servicos de
84|Gerenciamento de Infraestrutura Administragdo de Redes diretério Monitoramento continuo; automagao de configuragdes.
85|Gerenciamento de Infraestrutura Redes Wi-Fi Geréncia de redes Wi-Fi corporativas (configuragéo, autenticagdo, otimizagado) Monitoramento de desempenho; politicas de seguranga;

Atualizagdes automaticas e centralizadas; relatérios semanais de ameacas;
86|Seguranca da Informagéo Antivirus Implantagao, configuragdo e administrag&o de antivirus corporativo adogédo de novas estratégias frente as agdes maliciosas.
87|Seguranga da Informacéo Seguranga Cibernética Implementagéo de politicas de seguranga e hardening de servidores Certificagdes periddicas (ISO 27001); automacao via Ansible.
88|Segurancga da Informagéo Segurancga Cibernética Andlise e mitigagdo de vulnerabilidades em sistemas e redes Scans semanais; relatorios de vulnerabilidades.
89|Seguranga da Informacéo Firewall Configuragdo avancgada de firewalls e solugdes de seguranca de rede Reviséo trimestral de regras; integragdo com SIEM.
90|Segurancga da Informagéo Politicas de Seguranga Implementacdo de politicas de seguranga em conformidade com a LGPD Treinamentos obrigatorios; auditorias anuais.
91|Desenvolvimento e Automagéao APls Desenvolvimento e configuragdo de APIs para integragédo de sistemas Documentagéo de endpoints; testes de integragéo.
92|Desenvolvimento e Automagao Ambientes de Teste Implementacéo de ambientes dedicados a producédo, homologacéo e testes Isolamento de ambientes; automagé&o de provisionamento.
93|Seguranga da Informagéo Logs Configuracgdo, andlise e retengdo de logs com SIEMs Retengéo de logs por 12 meses; alertas para padrdes suspeitos.
94 |Monitoramento Infraestrutura de Tl Monitoramento continuo de desempenho e disponibilidade de servigos criticos Integragdo com ferramentas de IA para detecgdo de anomalias.
95|Seguranga da Informagéo Monitoramento Uso de SIEMs (Graylog, Splunk) e ferramentas de monitoramento (Zabbix, PRTG) Alertas em tempo real; relatérios de inteligéncia de ameagas.
Testes obrigatérios antes da transigdo, aprovacéo pelo comité de governanca

96| Transicdo de Servicos Implementagdo de Mudancgas Planejamento, validagéo, implementagéo, implantagéo de novos servigos ou versées de tecnologia da informagéao

Documentagéo técnica de procedimentos, treinamento para adogdo de novos servicos, Atualizagdo da base de conhecimento, documentagado dos treinamentos
97| Transigéo de Servigos Gest&o do conhecimento insergdo na aplicagdo de Base de Conhecimento - GLPI realizados.
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